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Administrator Danych —
Zespot Szkoét Informatycznych im. gen. Jézefa Hauke Bosaka w Kielcach
reprezentowany przez Dyrektora Szkoty Tomasza Koziet

dnia 24.05.2018 r. w podmiocie 0 nazwie:

Zespot Szkét Informatycznych im. gen. Jozefa Hauke Bosaka

z siedzibg ul. Warszawska 96, 25 - 401 Kielce
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

wdraza dokument o nazwie ,,Polityka Ochrony Danych Osobowych”.

Postanowienia tego dokumentu wchodza w zycie z dniem 25.05.2018 r.

Polityka bezpieczenstwa w zakresie ochrony danych osobowych (dalej ,Polityka”)
w podmiocie: okresla zasady przetwarzania danych osobowych, oraz $rodki techniczne
i organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych. Polityka bezpieczenstwa stuzy zapewnieniu wysokiego
poziomu bezpieczehstwa przetwarzanych danych. Polityka bezpieczenstwa dotyczy danych
osobowych przetwarzanych w zbiorach manualnych, oraz w systemach informatycznych.
Niniejsza Polityka bezpieczenstwa przetwarzania danych osobowych zostata wdrozona
w Zespole Szkét Informatycznych im. Gen. Jozefa Hauke Bosaka w Kielcach z siedziba
ul. Warszawska 96, 25-401 Kielce i opisuje szczegdtowe zasady ochrony i nadzoru nad
przetwarzaniem danych osobowych.

Kazde naruszenie zasad Polityki moze by¢ uznane za powazne naruszenie podstawowych
obowigzkow pracowniczych lub wynikajgcych z uméw cywilnych o wspotpracy i moze
skutkowa¢ konsekwencjami, zgodnie z Kodeksem Pracy lub odpowiednimi przepisami
regulujgcymi zasady wspotpracy, jak rowniez odpowiedzialnoscig przewidziang w ustawie
o ochronie danych osobowych.



l. INFORMACJE OGOLNE:

a. Administratorem Danych w Zespole Szkét Informatycznych im. gen. Jozefa
Hauke Bosaka w Kielcach z siedzibg ul. Warszawska 96, 25 - 401 Kielce,
NIP: 657-17-48-539 jest Dyrektor Szkoty Pan Tomasz Koziet.

b. Zespdt Szkét Informatycznych im. gen. Jézefa Hauke Bosaka w Kielcach
z siedzibg ul. Warszawska 96, 25 - 401 Kielce dziata na podstawie Ustawy
z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz. U z 2004 r. Nr 256, poz
2572, z pézn. zm. (Dz. U. z 2017 r. poz. 2198, 2203 i2361)).

c. Powofano Inspektora Ochrony Danych Osobowych. Jest nim Pani Anna

Rubinkiewicz. Kontakt do IOD poprzez e-mail: abcrodo@op.pl; tel: 602-779-
754

d. Przez bezpieczenstwo danych osobowych przetwarzanych w Podmiocie
Administratora danych nalezy rozumie¢ zapewnienie ich poufnosci,
integralnosci, dostepnosci, rozliczalnosci, autentycznosci, niezaprzeczalnosci
oraz niezawodnosci na odpowiednim poziomie.

Il TERMINOLOGIA:

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, jezeli jej tozsamos¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe Ilub spoteczne. Informacji nie uwaza
sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan,

Dane szczegoblnie chronione - dane o pochodzeniu rasowym lub etnicznym, pogladach
politycznych, przekonaniach religijnych lub filozoficznych, przynaleznosci wyznaniowej,
partyjnej lub zwigzkowej, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz danych dotyczgcych odpowiedzialnosci karnej,
orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym,

Zbior danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

Administrator danych (ADO) — Zespdt Szkot Informatycznych im. gen. J6zefa Hauke
Bosaka w Kielcach z siedzibg ul. Warszawska 96, 25 - 401 Kielce reprezentowany przez
Dyrektora placdowki, ktory decyduje o celach i srodkach przetwarzania danych
osobowych,

Administrator ochrony systemu informatycznego (ASI) rozumie sie o0sobe
odpowiedzialng za funkcjonowanie systemu informatycznego oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony stosowanych w systemie,

Inspektor Ochrony Danych (IOD) — osoba lub podmiot wyznaczony przez ADO,
nadzorujgcy przestrzeganie zasad ochrony danych osobowych

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktore wykonuje sie w systemach informatycznych,



System informatyczny - zespdt wspotpracujgcych ze sobg urzgdzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem,

nosniki danych osobowych - dyskietki, ptyty CD lub DVD, dyski twarde, tasmy
magnetyczne lub inne urzadzenia/ materiaty stuzgce do przechowywania plikow z danymi,
Zgoda osoby, ktoérej dane dotycza — oswiadczenie woli, ktérego trescig jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze byc¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci,

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Hasto - rozumie sie przez to cigg znakoéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
Z wylaczeniem osoby, ktorej dane dotycza,

Osoba upowazniona do przetwarzania danych osobowych - rozumie sie przez
to pracownika Zespotu Szkét Informatycznych im. gen. Jozefa Hauke Bosaka w Kielcach,
ktory upowazniony zostat na piSmie do przetwarzania danych osobowych przez
Dyrektora Zespotu Szkot Informatycznych im. gen. J6zefa Hauke Bosaka w Kielcach
Uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu

Uzytkownik - rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznano hasto,

Rozliczalnosé - wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane
W sposoOb jednoznaczny tylko temu podmiotowi,

Integralnosé¢ danych - wiasciwoS¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany.

Poufnosé — oznacza zapewnienie, ze informacja nie jest udostepniana lub ujawniana
/nieupowaznionym osobom, podmiotom lub procesom.

Dostepno$s¢ — oznacza zapewnienie osiggalnosci lub mozliwosci do wykorzystania
na zadanie, w zatozonym czasie przez uprawniony podmiot.

Autentyczno$¢ — oznacza zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka,
jak deklarowana (autentycznos¢ dotyczy uzytkownikéw, procesow, systemow).
Niezaprzeczalnos¢ — oznacza zapewnienie braku mozliwosci wyparcia sie swojego
uczestnictwa w catosci lub w czesci przetwarzania danych przez jeden z podmiotéw
uczestniczgcych w przetwarzaniu

Sposob przechowywania, udostepniania i modyfikacji Polityki

Polityka zostata zatwierdzona w Podmiocie Administratora danych jako dokument
obowigzujacy.

Niniejszy dokument jest przechowywany i aktualizowany w wers;ji elektronicznej i papierowej
ze wzgledu na czytelnos¢ i réznorodno$¢ obszaréw w ktérych przetwarzane sg dane
osobowe. Jest on regularnie przeglgdany i aktualizowany przez Administratora Danych, oraz
przez Inspektora Ochrony Danych.



Zmiany w dokumencie Polityki oraz zatgcznikach wprowadzane sg w chwili pojawienia sie
waznych okolicznosci lub nowego przepisu, istotnego dla spojnosci i aktualnosci Polityki,
badz aktualizacji dotychczasowych przepiséw dotyczgcych ochrony lub przetwarzania danych
osobowych. Zmiany zatwierdzane sg przez Administratora Danych.

Informacje o zmianach podawane sg do wiadomosci oséb uczestniczacych w przetwarzaniu
danych osobowych poprzez publikacje w intranecie Ilub dokumentach formalnych
udostepnianych w ustalony wewnetrznie sposob.

W przypadku zatwierdzenia nowej wersji Polityki jest ona drukowana, a wydruk dotgczany jest
do prowadzonej dokumentacji ochrony danych osobowych. Zalgczniki mogg byé
przechowywane wytgcznie w formie elektronicznej. Ich wydruk nastepuje tylko w razie
zaistnienia takiej koniecznosci, na zlecenie Administratora Danych lub Inspektora Ochrony
Danych.

Dokument Polityki, wraz z zatgcznikami, stanowi tajemnice Podmiotu Administratora Danych
i jest klasyfikowany jako dokument wewnetrzny.

Zmiany i udostepnianie tekstu Polityki

1. Dopuszcza sie dokonywanie zmian w niniejszym dokumencie oraz dokumentach
powigzanych tylko przez osoby upowaznione, na zasadach opisanych w Palityce.

2. Tekst niniejszej Polityki wraz z zalgcznikami zostanie udostepniony osobom
przetwarzajgcym dane w intranecie Administratora danych, aby mogly sie one z nim
zapoznac i postepowac zgodnie z jej postanowieniami.

Znajomos¢ Polityki
Do zapoznania sie z niniejszym dokumentem Polityki oraz stosowania zawartych

w niej zasad zobowigzane sg wszystkie osoby przetwarzajgce dane osobowe w Zbiorze
danych osobowych administrowanym przez Administratora danych.



VI.
VII.

VIII.

XI.

ZAKRES INFORMACJI OBJETYCH POLITYKA OCHRONY DANYCH:

Strategia bezpieczenstwa i zasady przetwarzania danych.

Analiza ryzyka i uzasadnienie dla zastosowania okreslonych zatozen
bezpieczenhstwa

danych osobowych;

Standardy zabezpieczen

Procedury i sposoby zagwarantowania realizacji praw osob, ktorych dane sg
przetwarzane;

Ogdlne zasady obowigzujgce przy przetwarzaniu danych osobowych
Instrukcja postepowania w przypadku naruszania ochrony danych osobowych
Kontrola przetwarzania i stanu zabezpieczenia danych osobowych

Rejestr operacji przetwarzania danych osobowych w Zespole Szkét
Informatycznych w Kielcach

Polityka monitorowania i reagowania na naruszenia ochrony danych w Zespole
Szkot Informatycznych w Kielcach

Procedury zarzadzania uzytkownikami i dostepem do danych

1)Zasady powotywania i funkcjonowania Inspektora Ochrony Danych Osobowych.

1) Rejestr operacji przetwarzania danych osobowych.

2) Rejestr czynnosci przetwarzania danych osobowych

3) Polityka monitorowania i reagowania na naruszenia ochrony danych.
4) Rejestr incydentéw.

5) Procedury zarzgdzania uzytkownikami i dostepem do danych.

a) Wykaz pomieszczen tworzgcych obszar, w ktérym przetwarzane
sg dane osobowe;

b) Ewidencja osob upowaznionych do przetwarzania danych
osobowych;

c) Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych; opis struktury
zbiorow danych wskazujgcy zawarto$¢ poszczegolnych pdl
informacyjnych i powigzania miedzy nimi,

d) Wzor oswiadczenia o zachowaniu poufnosci;

e) Wzér upowaznien otrzymanych od Uczniéw/Rodzicow/Opiekunéw
Prawnych/Pracownikéw;

f) Wzory Zgdd otrzymanych od ucznidéw, pracownikow

g) Procedura wyboru i weryfikacji podmiotu przetwarzajgcego dane;

h) Wykaz podmiotéw przetwarzajgcych dane na zlecenie
administratora danych.

i) Srodki techniczne i organizacyjne niezbedne dla zapewnienia



poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych.
i) Speienie obowigzkéw informacyjnych Klauzule informacyjne

6) Sprawozdanie ze sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami 0 ochronie danych osobowych.
7) Protokdt z kontroli i czynnosci sprawdzajgcych w zakresie ochrony danych
osobowych.

IV. Strategia bezpieczenstwa i zasady przetwarzania danych.
Analiza ryzyka i uzasadnienie dla zastosowania okreslonych zatozen
bezpieczenstwa danych osobowych w Zespole Szkét Informatycznych
im. gen. J6zefa Hauke Bosaka 1z siedziba ul. Warszawska 96, 25 - 401 Kielce

Ankieta ryzyka

Pytania dotyczace charakteru przetwarzanych danych osobowych:

Czy przetwarzanie moze skutkowac: BRAK ZNIKO | SRED | WYSOK
RYZYK ME NIE IE
A RYZYK RYZY | RYZYK
O KO O
dyskryminacjg X
kradziezg tozsamosci lub oszustwem dotyczacym X
tozsamosci
stratg finansowa X
naruszeniem dobrego imienia X
naruszeniem poufnosci danych osobowych X
chronionych tajemnicg zawodowg
wszelkg inng znaczng szkodg gospodarczg lub X
spoteczng
Pytania dotyczgce kwestii organizacyjno-technicznych:
Czy w odniesieniu do przetwarzanych danych BRAK ZNIKO | SRED | WYSOK
osobowych: RYZYK ME NIE IE
A RYZYK | RYZY | RYZYK
O KO 0]
istnieje ryzyko dostepu oséb trzecich do dokumentaciji X
papierowej zawierajgcej dane osobowe w godzinach
pracy ZSl w Kielcach
istnieje ryzyko dostepu oséb trzecich do dokumentaciji X




elektronicznej zawierajgcej dane osobowe
w godzinach pracy ZSI w Kielcach

istnieje ryzyko dostepu oséb trzecich do dokumentacii X
papierowej zawierajgcej dane osobowe poza
godzinami pracy ZSI w Kielcach

istnieje ryzyko dostepu oséb trzecich do dokumentacii X
elektronicznej zawierajgcej dane osobowe poza
godzinami pracy ZSI w Kielcach

istnieje ryzyko wyniesienia dokumentacji zawierajgce;j X
dane osobowe poza budynek ZSI w Kielcach

istnieje ryzyko skopiowania przez osobe trzecig X
dokumentdéw zawierajgcych dane osobowe ZSl|

w Kielcach

istnieje ryzyko kradziezy dokumentéw zawierajgcych X

dane osobowe ZSI w Kielcach

istnieje ryzyko zagubienia dokumentéw zawierajgcych X
dane osobowe ZSI w Kielcach

istnieje ryzyko stosowania przez osoby trzecie X
podstuchu bezposredniego lub akustycznego z
wykorzystaniem mikrofonéw kierunkowych lub
instalacji technicznych

istnieje ryzyko zagubienia elektronicznych nosnikow X
danych zawierajgcych dane osobowe ZSI w Kielcach

Pytania dotyczgce zabezpieczenia sprzetu elektronicznego:

Czy w odniesieniu do przetwarzanych danych BRAK ZNIKO | SRED | WYSOK
osobowych: RYZYK ME NIE IE
A RYZYK RYZY RYZYK
0 KO (6]
istnieje ryzyko wtamania do systemu poprzez X
podszycie sie pod uprawnionego uzytkownika
istnieje ryzyko nieuprawnionego instalowania urzadzen X
stuzgcych do naruszenia poufnosci przetwarzanych
istnieje ryzyko nieuprawnionej, $wiadomej modyfikaciji X

oprogramowania zainstalowanego na komputerze
pracownika przez osoby trzecie

istnieje ryzyko uzycia oprogramowania X
zainstalowanego na komputerach pracownikéw w
nieuprawniony sposob

istnieje ryzyko korzystania z nielicencjonowanego X
oprogramowania na komputerach pracownikéw

istnieje ryzyko przegladania (przeszukiwania) pamieci X
operacyjnej i zewnetrznej komputeréw w celu
uzyskania okreslonych informaciji

istnieje ryzyko wykorzystania pozostawionych na X
dysku twardym komputera plikdw roboczych
wytworzonych przez oprogramowanie

istnieje ryzyko skopiowania/kradziezy danych X




osobowych podczas wykonywania napraw
i konserwacji komputeréow

istnieje ryzyko przypadkowej zmiany ustawien X
konfiguracyjnych na komputerach
istnieje ryzyko nieupowaznionego uruchomienia X
komputera z nosnika zewnetrznego (ominiecie
mechanizmow bezpieczenstwa systemu operacyjnego
i systemu plikéw NTFS i odczytanie zawartosci
przetwarzanych dokumentow)

Szacowanie poziomu ryzyka

0xBR + 0,5xZR + 1xSR + 1,5xWR
Poziom ryzyka = -------- -
liczba czynnikéw ryzyka

gdzie: BR — brak ryzyka, ZR — znikome ryzyko, SR — érednie ryzyko, WR — wysokie ryzyko

Skala oceny:
0- 0,25 - brak ryzyka
0,26 - 0,75 - znikome ryzyko
0,76 — 1,25 — $rednie ryzyko
1,26 - 1,5-wysokie ryzyko
Whioski:
Ogolny poziom ryzyka zwigzanego z przetwarzaniem danych osobowych oszacowany zostat:
1) Dla postepowan dotyczagcych charakteru przetwarzanych danych osobowych —
poziom 0,33
2) Dla postepowan dotyczacych kwestii organizacyjno-technicznych — poziom 0,50

3) Dla postepowan dotyczgcych zabezpieczenia sprzetu elektronicznego — poziom 0,65

Najwazniejsze ryzyko zwigzane z naruszeniem bezpieczenstwa danych osobowych zwigzane
jest z przetwarzaniem danych osobowych w zakresie postepowan prowadzonych
w przedmiocie: Dla postepowan dotyczacych zabezpieczenia sprzetu elektronicznego -
Zwigzane jest to przede wszystkim z charakterem przetwarzanych danych, sposobem
przetwarzania danych przez personel oraz obstugg systemu informatycznego w Zespole
Szkot Informatycznych im. gen. Jozefa Hauke Bosaka z siedziba ul. Warszawska 96,
25 - 401 Kielce.

Najwazniejszymi obszarami wymagajgcymi weryfikacji celem minimalizacji poziomu ryzyka
sg. usystematyzowanie kwestii organizacyjno-technicznych oraz zabezpieczenia
sprzetu elektronicznego dla zwiekszenia ochrony danych przechowywanych
w systemie informatycznym.

Po przeprowadzeniu ankiety ryzyka i oszacowaniu poziomu ryzyka proponuje sie podjecie
dziatan w zakresie zwiekszenia bezpieczenstwa danych osobowych przetwarzanych



w Zespole Szkot Informatycznych im. gen. Jézefa Hauke Bosaka z siedziba ul. Warszawska
96, 25 - 401 Kielce poprzez:

Lp

Nazwa Koniecznos$é

Brak

koniecznosci

Wprowadzenie dodatkowych zabezpieczen w zakresie

organizacyjno-technicznym

2 | Wprowadzenie dodatkowych zabezpieczeh komputeréw
poprzez wprowadzenie haset do sieci wewnetrzne,.

3 | Zakup nowego oprogramowania antywirusowego
do komputeréw.

4

Zabezpieczenia techniczno-organizacyjne budynku i pomieszczen:

Standardy zabezpieczen stosowanych:

LP | Zabezpieczenie Wystepowanie
1 System alarmowy z monitoringiem i interwencjg fizyczng; 1
2 Catodobowy dozor lokalny; 0
3 Drzwi przeciwwtamaniowe z certyfikatem; 1
4 Kraty, rolety przeciwwtamaniowe w oknach; 0
5 System alarmowy; 1
6 Zamki do pomieszczen z certyfikatem; 1
7 Blokady antywtamaniowe; 0

Zabezpieczenia techniczno-organizacyjne szaf zawierajgcych dokumentacje:

LP | Zabezpieczenie Wystepowanie
1 Szafy zamykane na klucze; 1
2 Zabezpieczenie szaf zamkami z szyfrem; 1

Zabezpieczenia komputerow:

LP

Zabezpieczenie

Wystepowanie




Program antywirusowy Kaspersky, Microsoft Defender 1

Zabezpieczenia uzytkownikéw w postaci loginéw i haset 1
dostepowych.
Zabezpieczenie przed nieautoryzowanym dostepem do baz danych 1

przez sie¢ Internet ( przed podstuchiwaniem, przechwytywaniem
i atakiem z zewnatrz)

Odrebne zasilanie sprzetu komputerowego 1

Ochrona przed utratg zgromadzonych danych przez robienie kopii 1
zapasowych na ptytach DVD, DVDRW

Ochrona przed utratg zgromadzonych danych przez robienie kopii 1
zapasowych na zewnetrznych nosnikach — dyskach twardych

Sciana przeciwogniowa — sktada sie z bezpiecznego systemu
operacyjnego i filtra pakietow 1

Blokowanie wybranych portéw

Zastosowanie Firewoll, ktérego zadaniem jest uwierzytelnienie zrédta
przychodzgcych wiadomosci oraz filtrowanie pakietow w oparciu o 1
adres IP, numer portu i inne parametry

Procedury i sposoby zagwarantowania realizacji praw oséb, ktérych dane
sg przetwarzane

Procedura zapewnienia prawa dostepu do danych osobowych

1. Kazda osoba, ktérej dane ktérej dane dotyczg, jest uprawniona do uzyskania
od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace,
ajezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich
oraz nastepujgcych informaciji:

a) celu przetwarzania; celu wykorzystania danych;

b) kategorii i zakresu przetwarzania danych osobowych;

c) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe
zostaty lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach
trzecich lub organizacjach miedzynarodowych;

d) w miare mozliwosci planowany okres przechowywania danych osobowych,
a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zadania od administratora sprostowania, usuniecia
lub ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktérej
dane dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;
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g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg —
wszelkie dostepne informacje o ich zrédle.

2. Osoba, ktéra chce skorzysta¢ z prawa wskazanego w pkt 1. jest obowigzana
do ztozenia na piSmie lub w formie elektronicznej z wykorzystaniem profilu
zaufanego, podpisu elektronicznego lub platformy ePUAP wniosku o uzyskanie
od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace,
oraz ewentualnego zakresu zgdanych informacji.

3. Udzielenie potwierdzenia oraz informacji, o ktéorych mowa w pkt 1 i 2. nastepuje
w formie pisemnej informacji. W przypadku ztozenia wniosku w formie elektronicznej
z zastrzezeniem wynikajgcym z pkt 2, udzielenie potwierdzenia oraz informaciji,
o ktérych mowa w pkt 1 i 2. nastepuje takze w formie elektroniczne;.

4. Informacja, o ktérej mowa w pkt 3. jest wydawane w terminie do 30 dni od dnia
wplyniecia wniosku, o ktérym mowa w pkt 2. tj. informacji na temat wykorzystywania
jej danych osobowych (celu, zakresu i sposobu przetwarzania danych oraz zrodta
uzyskania danych).

5. Na zadanie osoby, ktorej dane osobowe sg przetwarzane, jej dane mogg zostac
uzupetnione, uaktualnione, sprostowane, wzglednie czasowo lub w sposéb trwaty
moze zosta¢ wstrzymane ich przetwarzanie. O ile dane zostaly udostepnione innym
Administratorom Danych nalezy ich bez zbednej zwioki powiadomi¢ o dokonanym
uaktualnieniu, sprostowaniu lub zastrzezeniu.

Procedura realizacji uprawnienia: prawo dostepu do danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostepu do swoich
danych przetwarzanych przez Administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujacych informaciji
od Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane przez
Administratora.

Prawo dostepu do danych osobowych jest realizowane poprzez wydanie Kopii
przetwarzanych danych osobie, ktérej dane dotyczg.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane
Osoba fizyczna, ktérej dane sg przetwarzane ma prawo do uzyskania od Administratora

nastepujgcych informaciji:
1) o celach, w jakich przetwarzane sg dane osobowe;
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2) o kategoriach danych osobowych, ktére podlegajg przetwarzaniu;

3) o odbiorcach lub kategoriach odbiorcéw;

4) o planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
o kryteriach ustalania okresu przechowywania danych;

5) o prawie do zadania sprostowania swoich danych osobowych;

6) o prawie do usuniecia lub ograniczenia przetwarzania danych osobowych;

7) o prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) o prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich
danych, jesli sg one przetwarzane niezgodnie z obowigzujgcymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaty zebrane od osoby, kiérej one dotyczg -
wszelkich dostepnych informacje o zrédle, z ktérego administrator pozyskat te dane
10) o zautomatyzowanym podejmowaniu decyzji, jezeli takie administrator realizuje wobec
konkretnej osoby fizycznej taki sposob przetwarzania, w tym informacji o profilowaniu
(art. 22 ust. 1 i 4 RODO), jak réwniez wszelkie istotne informacje o zasadach
podejmowania takich decyzji oraz o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby fizycznej, ktorej przetwarzane dane i decyzje

dotycza.

3. Realizacja uprawnienia dostepu do danych

Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba ktérej, dane dotyczg zwraca sie
o0 kopie danych drogag elektroniczng to administrator udziela informacji powszechnie
stosowang drogg elektroniczng. Pierwsza kopia i jej przekazanie odbywa sie bezptatnie lecz
za wszelkie kolejne kopie, o ktore zwrdci sie podmiot danych, Administrator bedzie miat
prawo pobraé , optate w rozsgdnej wysokosci wynikajgcej z kosztow administracyjnych” (art.
15 ust. 3 RODO) zwigzanych z jej wytworzeniem (wedlug stawek obowigzujgcych
u Administratora). Umozliwienie wglgdu do danych konkretnej osobie fizycznej nie moze
powodowac naruszenia praw innych osob lub tez tajemnic prawnie chronionych.
Uzyskujac wglgd do swoich danych osoba fizyczna nie moze mie¢ nieuzasadnionego dostepu
do danych innych oséb fizycznych, lub do danych stanowigcych tajemnice przedsiebiorstwa.
W przypadku, gdy przetwarzana jest duza ilos¢ informacji o osobie, ktéra chce skorzystac
z prawa dostepu do swoich danych, Administrator kieruje do tej osoby Zzgdanie sprecyzowania
do jakich konkretnie danych lub tez informacji o czynno$ciach przetwarzania jej danych
chciataby ona uzyskac¢ dostep.
Terminy na udzielenie odpowiedzi na zgdanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na Zzgdanie osoby

fizycznej w terminie miesigca od otrzymania tego zgdania.
2. Jezeli zadanie ma charakter skomplikowany, lub skierowano duzg liczbe zgadan,
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administrator moze wydtuzy¢ czas udzielenia odpowiedzi o kolejne 2 miesiace,
jednakze w takim wypadku jest zobowigzany do przekazania takiej informacji
osobie fizycznej w terminie pierwszego miesigca liczagc od momentu wptyniecia
zadania. Musi réwniez w takim wypadku podaé przyczyny wydtuzenia terminu
na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator  nie zamierza udzieli¢ odpowiedzi
oraz podjecia dziatan wobec zgdania osoby fizycznej jest zobowigzany do
poinformowania tej osoby o powodach niepodjecia dziatan, a takze mozliwosci
whniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych
z mozliwosci wniesienia sprawy do sgdu.

Wzér odpowiedzi na skierowany wniosek:

Na podstawie art. 15 ust. 1 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, Administrator
potwierdza, ze Pana/Pani dane osobowe sg przetwarzane ijednoczesnie informuje, ze:

1. Celem przetwarzania Pani/Pana danych osobowych jest ............cccoiiiiiiiiiiiinnn. .. ;

2. (Administrator) przetwarza Pani/Pana dane osobowe w zakresie ...............ccoiiiiiiiiiiiiiiiiint,
(nalezy wskaza¢ kategorie danych osobowych);

3. Dane osobowe bedg ujawniane ... (nalezy
wskazac odbiorce lub kategorie odbiorcow);

4.Dane osobowe bedg przechowywane przez okres ............coooiiiiiiiiii i ;
5.Przystuguje Panu/Pani prawo do sprostowania, usuniecia lub ograniczenia przetwarzania danych
osobowych, a takze prawo do wniesienia sprzeciwu oraz skargi do organu nadzorczego;

(Administrator) uzyskat Pani/Pana dane osobowe 4
............................................................ (nalezy wskazac zrédto, o ile dane nie zostaly pozyskane
od osoby, ktorej dotyczg);

6(nalezy dodac¢ informacje dotyczgce zautomatyzowanego podejmowania decyzji, w tym profilowania,
o ile znajduje to zastosowanie).

(data, podpis)
Procedura realizacji uprawnienia: prawo do sprostowania danych osobowych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej
do sprostowania/uzupetnienia swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktérej dane sg przetwarzane

Kazdej osobie fizycznej przystuguje jednakowe prawo do niezwlocznego
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sprostowania/uzupetnienia dotyczgcych go danych osobowych, ktére sg nieprawidiowe
lub nieaktualne. Uwzgledniajgc cele przetwarzania, osoba, ktérej dane dotyczg ma prawo
do zadania od Administratora uzupetnienia niekompletnych danych osobowych, poprzez
przedstawienie odpowiedniego oswiadczenia Administratorowi.

Jezeli osoba fizyczna zazgda uzupelnienia katalogu dotyczacych go danych
osobowych o te, kiére nie sg niezbedne Administratorowi do dziatania, to taki
wniosek/oswiadczenie woli nie musi zosta¢ pozytywnie rozpatrzony przez Administratora
dla osoby, ktérej dane dotycza.

3. Procedura rozpatrywania zadan o sprostowanie danych osobowych

Komunikacja z osobg, ktérej dane dotyczg powinna by¢é prowadzona w zwieziej,
przejrzystej, zrozumiatej i dostepnej formie.

Osoba sktadajgca oswiadczeni e/wniosek o sprostowani e/uzupetnienie danych
osobowych oswiadcza, ze jest osobg mozliwg do zidentyfikowania, na podstawie dobrowolnie
podanych danych osobowych, umozliwiajgcych jej jednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowa¢ osoby sktadajgcej
oswiadczenie/wniosek o sprostowanie/uzupetnienie danych osobowych, ma prawo
na podstawie obowigzujgcych przepisow prawa odmowi¢ rozpatrzenia zgdania, uprzednio
podejmujac wszelkie mozliwe srodki w celu zidentyfikowania osoby, ktéra z nim wystgpita.

Dziatania podejmowane na podstawie zgdania o sprostowanie lub uzupetnienie
danych sg zwolnione z opfat (art. 12 ust. 5 RODOQ), lecz jezeli zgdania osoby, ktorej dane
dotyczg sg ewidentnie nieuzasadnione lub nadmierne (np. ze wzgledu na swdj ustawiczny
charakter) Administratorowi przystugujg dwa uprawnienia:

1) pobranie rozsgdnej optaty, ktéra uwzglednia administracyjne koszty prowadzenia
komunikacji i podjetych dziatan (wedtug stawek obowigzujgcych u Administratora),
2) odmowa podejmowania dziatan.

Administrator, w przypadku podjecia decyzji, o nieuzasadnionym lub nadmiernym

charakterze Zgdania ma obowigzek wykazania takich cech Zadania (wniosku)
w ewentualnym postepowaniu przed organem nadzorczym.
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Administrator jest zobowigzany po dokonaniu sprostowania/ uzupetnienia danych osobowych
poinformowaé  wszystkich odbiorcéw ktérym ujawniono  dane podlegajgce
uzupetnieniu/sprostowaniu o fakcie ich uzupetnienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie
wymagatoby niewspotmiernie duzego wysitku ze strony Administratora, moze on podjgé
decyzje o nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowigzek wykazania
braku tej mozliwosci lub niewspdtmiernie duzego wysitku w ewentualnym postepowaniu przed
organem nadzorczym.

4. Terminy rozpatrywania zgdan o sprostowanie/uzupetnienie danych osobowych.
Na podstawie art. 12 ust. 3 RODO, Administrator podejmuje decyzje
0 przyjeciu/odrzuceniu oswiadczenia/wniosku o sprostowanie/uzupetnienie danych
osobowych bez zbednej zwtoki.

Terminy na udzielenie odpowiedzi na Zzgdanie:

1) Administrator zobowigzany jest do udzielenia odpowiedzi na zgdanie osoby fizycznej
w terminie miesigca od otrzymania tego zgdania;

2) jezeli zgdanie ma charakter skomplikowany, lub skierowano duzg liczbe Zgdan,
administrator moze wydtuzy¢é czas udzielenia odpowiedzi o kolejne 2 miesigce,
jednakze w takim wypadku jest zobowigzany do przekazania takiej informacji osobie
fizycznej w terminie pierwszego miesigca liczagc od momentu wptyniecia zgdania. Musi
réwniez w takim wypadku podaé przyczyny wydiluzenia terminu na udzielenie
odpowiedzi (art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dziatan wobec Zzgdania
osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach
niepodjecia dziatan, a takze mozliwosci wniesienia skargi do organu nadzorczego oraz
skorzystania przez podmiot danych z mozliwosci wniesienia sprawy do sadu.
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wniosek o sprostowanie/uzupefnienie danych osobowych
Imie i nazwisko:

/nalezy wymieni¢ o jakie kategorie danych osobowych chodzi o$wiadczajgcemu/wnioskujgcemu/
Podstawa do dokonania sprostowania /
UZUPEINIENIA: . .. et (np. decyzja
administracyjna, inny akt prawny, dokument (do wglgdu) osobie przyjmujgcej oswiadczenie / wniosek*

upowaznionej do tej czynnosci przez Administratora)

/data i czytelny podpis osoby sktadajgcej oswiadczenie / wniosek */

Procedura realizacji uprawnienia: prawo do usuniecia swoich danych osobowych
(prawo do bycia zapomnianym)

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usuniecia swoich danych
osobowych (,prawo do bycia zapomnianym”) przetwarzanych przez Administratora.

1. Prawa osoby fizycznej, ktérej dane sg przetwarzane
Kazdej osobie fizycznej przystuguje jednakowe prawo zagdania usuniecia jego danych
osobowych przetwarzanych przez Administratora.
Sktada sie ono z nastepujgcych uprawnien:

1) mozliwosci zadania przez osobe, ktorej dane dotyczg, usuniecia jej danych
osobowych przez Administratora danych,

2) mozliwosci zgdania, aby Administrator danych poinformowat innych administratorow
danych, ktérym upublicznit dane osobowe, Zze osoba, ktérej dane dotyczg, zada,
by ci administratorzy usuneli wszelkie tacza do tych danych Ilub ich kopie,
czy ich replikacje.

Obowigzek poinformowania innych administratorow danych moze bv¢ ograniczony

przez:

1) dostepna technologie,

2) koszty,

3) koniecznos¢ ograniczenia sie Administratora do ,rozsgdnych dziatan”.
Administrator, w przypadku podjecia decyzji, o ograniczeniu poinformowania innych
administratorow danych ma obowigzek wykazania takich ograniczen w ewentualnym
postepowaniu przed organem nadzorczym.
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II. Kazdemu podmiotowi danych przystuguje jednakowe prawo do ,bycia zapomnianym.”

Prawo to mozna wykonac, jezeli spetniona jest cho¢ jedna z nastepujgcych przestanek:

1) dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposob przetwarzane;

2) osoba, ktérej dane dotyczg, wycofata zgode na przetwarzanie danych osobowych
i nie istnieje inna podstawa przetwarzania danych;

3) osoba, ktérej dane dotyczg, zgtosita sprzeciw wobec przetwarzania swoich danych
w zwigzku ze swojg szczegolng sytuacjg albo wobec przetwarzania danych dla celow
marketingowych;

4) dane osobowe byty przetwarzane w sposéb ,niezgodny z prawem”;

5) dane osobowe ,muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie pahnstwa cztonkowskiego, ktéremu podlega
Administrator”;

6) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje
przetwarzania danych osobowych i usuwa dane osoby, ktéra ztozyta stosowne o$wiadczenie/
wniosek, chyba Zze zachodzg szczegdlne przypadki ograniczajgce prawo do bycia
zapomnianym:

1) istnieje przepis prawa, ktéry nakazuje przetwarzanie danych osobowych,

2) istnieje sytuacja, w ktérej przetwarzanie jest niezbedne do ustalenia dochodzenia lub
obrony roszczen.

wniosek o usuniecie danych osobowych (prawo do bycia zapomnianym)

Imie i nazwisko:

/nalezy wymienic¢ o jakie kategorie danych osobowych chodzi oswiadczajgcemu/wnioskujgcemu/
Podstawa do dokonania usuniecia:

(np. decyzja administracyjna, inny akt prawny, dokument (do wgladu), opis sytuacji, majacej podstawe do usuniecia
danych osobowych okazane osobie przyjmujgcej oswiadczenie / wniosek* upowaznionej do tej czynnosci przez Administratora)

czytelny podpis osoby sktadajgcej wniosek
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Procedura realizacji uprawnienia: prawo do przeniesienia swoich danych
osobowych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia
swoich danych osobowych przetwarzanych przez Administratora.

1. Prawa osoby fizycznej, ktérej dane sg przetwarzane

Prawo do przenoszenia danych moze by¢ wykonane wytgcznie wtedy, gdy osoba,
ktorej dane dotyczg uprzednio dostarczyta Administratorowi dane jej dotyczgce, lub wyrazita
zgode na pozyskanie przez Administratora tych danych, w inny sposdb, okreslony uprzednio
odpowiednim oswiadczeniem.

Prawo do przenoszenia danych to, w szczegdélnosci prawo do:

1) ofrzymania przez osobe, ktérej dane dotyczg, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, danych osobowych
jej dotyczacych, ktére dostarczyta administratorowi;

2) prawo przestania przez osobe, ktérej dane dotyczg, danych osobowych
jej dotyczgcych, ktére dostarczyta administratorowi, innemu administratorowi,
bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.

Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:

1) przetwarzanie danych odbywa sie na podstawie zgody osoby, lub w celu wykonania

umowy;

2) przetwarzanie danych odbywa sie w sposob zautomatyzowany - prawo
do przenoszenia danych obejmuje tylko te dane osobowe, ktoére sg przetwarzane przy
uzyciu systemow informatycznych i nie obejmuje ono tradycyjnych, manualnych
papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczace osoby, ktdra
wykonuje to prawo i ktére to dane ta osoba dostarczyta Administratorowi. \WWykonywanie tego
prawa nie moze ono niekorzystnie wptywaé na praw i wolnosci innych osob.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktére
jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Administratorowi.
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Whniosek o przeniesienie danych osobowych

Imie i nazwisko:

/nalezy wymienic¢ o jakie kategorie danych osobowych chodzi oswiadczajgcemu/wnioskujgcemu/
Podstawa do dokonania przeniesienia:

(np. decyzja administracyjna, inny akt prawny, dokument (do wgladu), opis sytuacji, majgcej podstawe do
przeniesienia danych osobowych okazane osobie przyjmujgcej oswiadczenie / wniosek* upowaznionej do tej czynnosci przez
Administratora)

Nazwa podmiotu, do ktérego nalezy przenie$¢ dane osobowe wymienione w pkt. 2. :

/data i czytelny podpis osoby sktadajgcej oswiadczenie/

Procedura: prawo do sprzeciwu do przetwarzania swoich danych osobowych

1 Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu
do przetwarzania swoich danych osobowych przez Administratora.

1. Prawa osoby fizycznej, ktérej dane sg przetwarzane

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw
Z przyczyn zwigzanych z jej szczegolng sytuacjg wobec przetwarzania dotyczgcych jej danych
osobowych opartego na art. 6 ust. 1 lit. ) lub f) RODO, (w tym profilowania na podstawie tych
przepiséw), ij. sytuacji, w ktoére;j:

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi;

- przetwarzanie jest niezbedne do celéw, wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub strone trzecig, z wyjgtkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci,
gdy osoba, ktérej dane dotyczg jest dzieckiem.

- Najpozniej przy okazji pierwszej komunikacji z osobag, ktérej dane dotyczg, wyraznie
informuje sie jg o prawie, do ziozenia sprzeciwu wobec powyzszego przetwarzania jej
danych osobowych, oraz przedstawia sie je jasno i odrebnie od wszelkich innych informac;ji.

- W sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu
bezposredniego, osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnie$é
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym réwniez profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
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z takim marketingiem bezposrednim.

- Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, to Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych do takich celow.

- Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub
do celow statystycznych na mocy art. 89 ust. 1, osoba, ktorej dane dotyczg, ma prawo
wnie$¢ sprzeciw - z przyczyn zwigzanych z jej szczegolng sytuacjg - wobec przetwarzania
dotyczgcych jej danych osobowych, chyba Zze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

- Jezeli dane osobowe sg przetwarzane do celow marketingu bezposredniego, osoba, ktorej
dane dotyczg, ma prawo wnies¢ bezptatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania, pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zostaé przez Administratora wyraznie podane do wiadomosci
osobie, ktérej dane dotyczg, jak réwniez musi by¢ przedstawione jasno i oddzielnie
od wszelkich innych informacji.

2. Szczegolne uprawnienia zwigzane z procesami przetwarzania zautomatyzowanego
danych - w tym z profilowaniem.

Profilowanie to szczegdiny rodzaj przetwarzania danych osobowych, ktory:
+ odbywa sie w sposob automatyczny,
* ma na celu ocene osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (w sposdéb mozliwy do zweryfikowania)
0 nim 0sob, ktére sg profilowane.

Profilowanie moze by¢ wykorzystywane jako narzedzie dla tzw. automatycznego
podejmowania decyzji Administratora wobec osob, ktorych dane dotyczg.

Jezeli takie automatyczne podejmowanie decyzji wywotuje skutki prawne wobec 0sdb,
ktérych dane dotyczg, lub w podobny istotny sposdb wptywa na te osoby, Administrator moze
mechanizm ten stosowaC wytgcznie wtedy, gdy spetniony jest jeden z nastepujgcych
warunkow:

» osoba profilowana wyrazi na to wyrazng zgode,
» profilowanie jest niezbedne do zawarcia lub wykonywania umowy z tg osoba,
» profilowanie jest dopuszczalne przez szczegdlne przepisy prawa.

Jezeli profilowanie miatoby sie odbywa¢ w oparciu o szczegdlne kategorie danych
osobowych, woéwczas jedyng podstawg prawng, ktéra mogtaby takie profilowanie
zalegalizowac¢, moze by¢ szczegdlny przepis prawa.

Jezeli zgoda na profilowanie zostata pobrana przy pomocy dedykowanej strony
internetowej, odwotanie zgody musi by¢ mozliwe w ten sam sposob.

Odwotanie zgody wywotuje wytgcznie skutki na przyszto$¢ - oznacza to, ze od chwili
otrzymania oswiadczenia o odwotaniu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania
danych.
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3. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktorej dane przetwarzat,
powinien zaprzesta¢ przetwarzania tych danych osobowych, chyba ze wykaze on istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw,
praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Nawet jezeli dane osobowe mogg by¢é przetwarzane zgodnie z prawem,
gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzonej Administratorowi
lub ze wzgledu na prawnie uzasadnione interesy administratora lub strony trzeciej, kazdej
osobie, ktorej dane dotyczag, przystuguje prawo sprzeciwu wobec przetwarzania danych
osobowych dotyczgcych jej szczegdblnej sytuacji.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw
do ustalenia, dochodzenia lub obrony roszczen, jest obowigzkiem lezacym po stronie
Administratora, i ma on obowigzek wykazania powyzszego, w ewentualnym postepowaniu
przed organem nadzorczym.

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usunigcia
wszystkich danych osobowych przez Administratora. Oznacza ono, ze Administrator, z chwilg
otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich korzystaé.

Aby dane osobowe zostaty catkowicie usuniete konieczne jest skorzystanie przez
osobe, ktorej dane przetwarza Administrator konieczne jest skorzystanie z prawa do usuniecia
danych osobowych - prawa do bycia zapomnianym.

Whniosek o wniesienie sprzeciwu o przetwarzanie danych osobowych

Imie i nazwisko:

/nalezy wymienic¢ o jakie kategorie danych osobowych chodzi oswiadczajgcemu/wnioskujgcemu/
Podstawa do przyjecia wniosku o zaprzestanie przetwarzania danych

(np. decyzja administracyjna, inny akt prawny, dokument (do wgladu), opis sytuacji, majgcej podstawe do zaprzestania
przetwarzania danych osobowych okazane osobie przyjmujacej o$wiadczenie / wniosek* upowaznionej do tej czynnosci przez
Administratora)

Uzasadnienie

/data i czytelny podpis osoby sktadajgcej oswiadczenie/
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IV. OGOLNE ZASADY OBOWIAZUJACE PRZY PRZETWARZANIU DANYCH OSOBOWYCH:

1.

2.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng
odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majgcy dostep do danych.

Pracownicy majgcy dostep do danych osobowych nie mogg ich ujawniaé zarébwno w miejscu
pracy, jak ipoza nim, w sposob wykraczajgcy poza czynnosci zwigzane z ich
przetwarzaniem w zakresie obowigzkéw stuzbowych, w ramach udzielonego upowaznienia
do przetwarzania danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sg do stosowania zasady tzw. ,czystego biurka”. Zasada ta oznacza nie
pozostawianie materiatdw zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny
dostep do nich osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny
jest na swym stanowisku kazdy z pracownikéw.

Niszczenie brudnopisow, btednych lub zbednych kopii materiatbw zawierajgcych dane
osobowe musi odbywac sie w sposob uniemozliwiajgcy odczytanie zawartej w nich tresci,
np. z wykorzystaniem niszczarek.

V. INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1.

Kazda osoba, ktéra powezmie wiadomosé w zakresie naruszenia bezpieczenstwa danych
przez osobe przetwarzajgcg dane osobowe badz posiada informacje moggce mie¢ wptyw
na bezpieczenstwo danych osobowych, jest zobowigzana fakt ten niezwtocznie zglosic
Administratorowi Ochrony Danych i Inspektorowi Ochrony Danych.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Danych Osobowych lub Inspektora Ochrony Danych lub upowaznionej przez nich osoby
(jezeli taka jest wyznaczona), osoba stwierdzajgca (powiadamiajgca) powinna:
niezwtocznie podjg¢ czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw,
a nastepnie ustali¢ przyczyny, lub sprawcéw zaistniatego zdarzenia, jezeli jest to
mozliwe,

zaniecha¢ dalszych planowanych przedsiewzieé¢, ktére wigzg sie z zaistniatym
naruszeniem i mogg utrudni¢ jego udokumentowanie i analize,

udokumentowaé wstepnie zaistniate naruszenie,

nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administratora Danych
Osobowych lub Inspektora Ochrony Danych lub upowaznionej przez nich osoby:
zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metod dalszego postepowania
wystuchuje relacji osoby zgtaszajgcej z zaistniatego naruszenia, jak rowniez relacji kazdej
innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym naruszeniem,
Administrator Danych Osobowych i Inspektor Ochrony Danych dokumentuje zaistniaty
przypadek naruszenia oraz sporzgdza raport.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu, Administrator
Danych Osobowych i Inspektor Ochrony Danych, zasiega niezbednych opinii i proponuje
postepowanie naprawcze (w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia
danych z zabezpieczen) i zarzadza termin wznowienia przetwarzania danych.
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VI. KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH OSOBOWYCH

1.

10.

11.

12.

Odpowiedzialny za przeprowadzenie kontroli oraz badanie stanu zabezpieczen ochrony
danych jest Administrator Danych Osobowych.

Odpowiedzialny za przeprowadzenie kontroli / audytéw oraz badanie stanu zabezpieczen
ochrony danych jest Inspektor Ochrony Danych.

Nadzor i kontrole nad ochrong danych osobowych przetwarzanych w Zespole Szkét
Informatycznych im. gen. J6zefa Hauke Bosaka z siedziba ul. Warszawska 96, 25 - 401 Kielce
sprawujg Administrator Danych Osobowych oraz Inspektor Ochrony Danych - w odniesieniu
do danych osobowych przetwarzanych w systemach informatycznych stuzgcych
do przetwarzania danych osobowych.

Inspektor Ochrony Danych dokonuje czynnosci kontrolnych w ramach sprawdzen zgodnosci
przetwarzania danych osobowych 2z przepisami rozporzadzenia o ochronie danych
osobowych.

Sprawdzenia dokonywane jest przez Inspektora Ochrony Danych dla Administratora Danych,
badz dla Urzedu Ochrony Danych Osobowych, gdy ten na podstawie przystugujgcych mu
kompetencji zwréci sie o to do Administratora Danych lub Inspektora Ochrony Danych.

IOD przeprowadza sprawdzenie w trybie:
- Sprawdzenia planowego - wedtug opracowanego planu sprawdzen;

- Sprawdzenia doraznego - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powziecia wiadomosci o0 naruszeniu ochrony danych osobowych Ilub uzasadnionego
podejrzenia wystgpienia takiego naruszenia, niezwlocznie po powzieciu przez 10D takich
informaciji;

- Sprawdzenia w przypadku zwrécenia sie o to przez Urzad Ochrony Danych Osobowych.

Inspektor Ochrony Danych opracowuje plan sprawdzen zgodnos$ci przetwarzania danych
osobowych  z przepisami o ochronie danych osobowych.

W toku sprawdzenia IOD dokonuje i dokumentuje czynnosci, w zakresie niezbednym do oceny
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
do opracowania sprawozdania.

Po zakonczeniu sprawdzenia, 10D przygotowuje dla Administratora Danych, sprawozdanie
w tym zakresie. Sprawozdanie sporzgdzane jest w postaci elektronicznej albo w postaci
papierowej.

IOD ma prawo do kontroli podmiotow, ktérym powierzono przetwarzanie danych osobowych
w trybie okreslonym w Polityce Bezpieczenstwa, o ile w umowie o powierzeniu przetwarzania
danych osobowych istniejg stosowne zapisy w tym zakresie.

Wzo6r sprawozdania ze sprawdzenia zgodnosci przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych stanowi zatgcznik do Polityki Bezpieczenstwa

Wzér protokotu z kontroli lub czynnosci sprawdzajgcych, o ktérych mowa w pkt 8 stanowi
zatgcznik do Polityki Bezpieczenstwa
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Procedura zapewnienia prawa do uzyskania kopii danych osobowych

Kazda osoba, ktérej dane dotyczg, ma prawo zgda¢ wydania kopii danych osobowych
podlegajgcych przetwarzaniu.

Osoba, ktéra chce skorzystaC¢ z prawa wskazanego w pkt 1. jest obowigzana do ztozenia
na pidmie lub w formie elektronicznej z wykorzystaniem profilu zaufanego, podpisu
elektronicznego lub platformy ePUAP wniosku o uzyskanie od administratora kopii danych
osobowych podlegajgcych przetwarzaniu.

Wydanie kopii danych osobowych podlegajgcych przetwarzaniu polega na wykonaniu
kserokopii odpowiedniego dokumentu zawierajgcego dane osobowe podlegajgce
przetworzeniu badz wydaniu wypisu zawierajgcego wykaz przedmiotowych danych.

W przypadku ztozenia wniosku w formie elektronicznej z zastrzezeniem wynikajgcym z pkt 2,
wydanie kopii danych osobowych podlegajgcych przetwarzaniu nastepuje takze w formie
elektronicznej.

Wybodr jednej z form wskazanych w pkt 3. dokonywany jest kazdorazowo przez pracownika
organu, z uwzglednieniem nakfadu pracy oraz kosztéw wydania kopii danych.

Wydanie kopii danych osobowych podlegajgcych przetwarzaniu nastepuje w terminie do 7 dni
od dnia wptyniecia wniosku, o ktérym mowa w pkt 2.

Zasady powotywania i funkcjonowania Inspektora Ochrony Danych Osobowych

. Inspektor Ochrony Danych jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegolnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadanh przewidzianych w przepisach prawa.

. W przypadku powierzenia funkcji Inspektora Ochrony Danych Osobie dotychczas zatrudnionej
w organie, zawierana jest z nim dodatkowa umowa o $wiadczenie ustug.

. W przypadku powierzenia funkcji inspektora ochrony danych osobie dotychczas niezatrudnionegj
w organie, zawierana jest z nim umowa o prace lub umowa o swiadczenie ustug.

. Inspektor ochrony danych bezposrednio podlega bezposrednio kierownikowi/dyrektorowi
organu UODO.

. W zwigzku z wykonywanymi zadaniami z zakresu ochrony danych osobowych, Inspektor
Ochrony Danych osobowych nie moze by¢ odwotywany ani karany.

. Do zadanh inspektora ochrony danych nalezy w szczegdlnosci:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego
rozporzgdzenia oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia personelu uczestniczgcego w  operacjach  przetwarzania
oraz powigzane z tym audyty;

¢) udzielanie na zgdanie zalecen co do oceny skutkdéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35;
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d) wspoipraca z organem nadzorczym;
e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

3.Rejestr operacji przetwarzania danych osobowych
W Zespole Szkoét Informatycznych im. gen. J6zefa Hauke Bosaka
z siedziba ul. Warszawska 96, 25 - 401 Kielce.

Dane kontaktowe

Dane Uwagi
Imie i nazwisko / nazwa Pan Tomasz Koziet - Dyrektor Zespotu Szkot
administratora danych Informatycznych im. gen. J6zefa Hauke Bosaka
w Kielcach z siedzibg ul. Warszawska 96, 25 — 401
Kielce
Kontakt do administratora Zespot Szkot Informatycznych im. gen. J6zefa Hauke
danych Bosaka z siedziba ul. Warszawska 96, 25 - 401 Kielce,
tel: 41-367-67-90,fax: 41-367-69-33, e-mail:
szkola@zsi.kielce.pl
Imie i nazwisko / nazwa Anna Rubinkiewicz
inspektora ochrony danych
Kontakt do inspektora Tel: 602-779-754
ochrony danych email. abcrodo@op.pl
Cele przetwarzania danych osobowych
Opis celow Uwagi

Wynikajgce z ustawy o
systemie oswiaty

USTAWA z dnia 7 wrzesnia
1991 r. o systemie oswiaty

Wynikajgce z Kodeksu Pracy
USTAWA z dnia 26 czerwca
1974

r. Kodeks pracy

Wynikajgce z USTAWA
Z dnia 26 stycznia 1982 r.
Karta Nauczyciela

Wynikajgce z Kodeksu
cywilnego Ustawa z dnia 23
kwietnia 1964 r. — Kodeks

cywilny.

Wynikajgce z ustawy o
pomocy panstwa w
wychowywaniu dzieci

Wynikajgce z ustawy o
przeciwdziataniu przemocy w
rodzinie

Przetwarzane dane osobowe

Opis kategorii danych

Przewidywany termin
usuniecia danych

Kategorie przetwarzanych

imie i nazwisko dziecka

Blizej nie okreslony.
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danych osobowych dzieci

/ rodzicow/ opiekundw
prawnych/ nauczycieli /

pracownikow administracji

i obstugi / innych
pracownikéw

adres zamieszkania dziecka / rodzicow
PESEL, NIP

numer legitymacji szkolnej

pteé

numer telefonu

adresy poczty elektronicznej

wizerunek dziecka

wizerunek nauczyciela

wizerunek rodzica (w przypadku imprez
szkolnych / publicznych)

imiona rodzicow, opiekunéw

nazwisko rodowe matki,

numer i seria dowodu osobistego
wyksztatcenie

zawod

numer i seria dowodu osobistego, adresy
poczty elektronicznej rodzica / opiekuna
numer telefonu rodzica,

stopien awansu zawodowego w przypadku
nauczycieli,

imiona i daty urodzenia wspoétmatzonka i dzieci
nauczycieli (cel - komisje socjalne)

Szczegdlne kategorie
przetwarzanych danych
osobowych

« stan zdrowia dziecka (orzeczenia lekarskie)
» pochodzenie
* wyznanie religijne

Opis kategorii os6b

Uwagi

Kategorie osdb, ktérych
dane dotyczag

Uczniowie,

Nauczyciele

Pracownicy administraciji
Pracownicy obstugi

Rodzice / opiekunowie prawni

Kategorie odbiorcéw,

— dane przekazywane

ktérym dane osobowe do dalszego

zostaty lub zostang prowadzenia procesu

ujawnione nauczania i
wychowania,

3. Rejestr czynnosci przetwarzania danych osobowych (zatacznik )

5. Polityka monitorowania i reagowania na naruszenia ochrony danych w Zespole Szkoét
Informatycznych im. gen. Jézefa Hauke Bosaka z siedziba ul. Warszawska 96,
25 - 401 Kielce

Polityka monitorowania ochrony danych

1. Biezacy monitoring przestrzegania niniejszej polityki, stosowania przewidzianych nig procedur
oraz adekwatnosci stosowanych s$rodkow zabezpieczen dokonywany jest przez Inspektora
Ochrony Danych.

2. Inspektor Ochrony Danych przynajmniej raz na 6 miesiecy dokonuje audytu polityki
bezpieczenstwa w zakresie stosowania przewidzianych nig procedur oraz adekwatnosci
stosowanych $rodkéw zabezpieczen. Po przeprowadzonym audycie inspektor zobowigzany jest
opracowac pisemny raport dla administratora danych. Raport powinien zawiera¢ ocene oraz
propozycje w zakresie ewentualnych modyfikacji stosowanych procedur oraz $rodkow
zabezpieczen.
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3. Na podstawie raportu wskazanego w pkt 2. administrator danych okresla kierunki ewentualnych
zmian oraz okresla termin na ich wprowadzenie.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwioki —
w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza
je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Do zgtoszenia przekazanego organowi hadzorczemu po uplywie 72 godzin dotgcza
sie wyjasnienie przyczyn opoznienia.

2. Zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:

a) opisywac¢ charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci
wskazywaé kategorie iprzyblizong liczbe oso6b, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych

d) opisywa¢ $rodki zastosowane Ilub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

5. Rejestr incydentow.

LP Data zdarzenia

1 imie i nazwisko osoby zgtaszajgcej
. incydent

2 imie i nazwisko osoby przyjmujace;j
. zgtoszenie incydentu

3 data i godzine przyjecia zgtoszenia
. incydentu

4 okreslenie czasu i miejsca
: incydentu

5 opis zgtoszonego incydentu oraz
: okolicznos$ci towarzyszace

6 przyczyny wystgpienia naruszenia

7 opis podjetych dziatan
. naprawczych

3 wyniki przeprowadzonego badania
. wyjasniajgcego

9 ocena skutecznosci
. przeprowadzonego postepowania

naprawczego
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10.

podjete srodki techniczne,
organizacyjne i dyscyplinarne w
celu zapobiegania w przyszio$ci

naruszenia ochrony danych

osobowych

6. Procedury zarzadzania uzytkownikami i dostepem do danych (zalgcznik)

a) Wykaz pomieszczen w Zespole Szkét Informatycznych im. gen. J6zefa Hauke Bosaka

w Kielcach z siedziba ul. Warszawska 96, 25 - 401 Kielce tworzacych obszar, w ktérym

przetwarzane sg dane osobowe.

(zats

cznik nr 1)

Lp.

Nazwa

pomieszczenia

Lokalizacja

Rodzaj Zabezpieczenia

Typ danych w

pomieszczeniu

Budynek pietrowy usytuowany przy ul. Warszawskiej 96, 25- 401 Kielce, z parkingiem przed

budynkiem dla pracownikéw / gosci, teren ogrodzony, zamykany na klucz, wyposazony w

monitoring dla zachowania bezpieczenstwa.

1. Sekretariat/ 1. Zabezpieczenia opisane powyzej Dane zwykle, dane
obstuga w punkcie Standardy szczegolnie chronione dane
kadrowa zabezpieczen stosowanych. dostepne i przetwarzane

2. Pomieszczenia zamykane na biezgco.
na klucz,

3. Wszystkie klucze zamkniete
W innym pomieszczeniu w
skrzynce z kluczem. Dostep do
pomieszczenia tylko dla
pracownikéw upowaznionych.

4. Komputery zabezpieczone
loginem i hastem, programem
antywirusowym.

5 Gabinety 1. Zabezpieczenia opisane powyzej Dane zwykle, dane
' Dyrektora / w punkcie Standardy szczegdlnie chronione.
Wicedyrektorow zabezpieczen stosowanych. Dane dostepne i

2. Pomieszczenie zamykane przetwarzane na biezgco.
na klucz, Dane przechowywane

3. Wszystkie klucze od szaf w systemie zarzgdzania
zamkniete w innym pomieszczeniu | Szkotg oraz w wersiji
w skrzynce z kluczem. Dostep do | papierowej
pomieszczenia tylko dla
pracownikéw upowaznionych.

4. Komputery zabezpieczone
loginem i hastem, programem
antywirusowym.

3 Sale lekcyjne z 1. Zabezpieczenia opisane powyzej Dane zwykte, dane

zapleczami

w punkcie Standardy
zabezpieczen stosowanych.

2. Pomieszczenie zamykane
na klucz,

3. Wszystkie klucze od szaf
zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep
do pomieszczenia tylko dla
pracownikéw upowaznionych.

szczegolnie chronione.
Dane dostepne i
przetwarzane na biezgco
tylko podczas zajeé
lekcyjnych
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4. Komputery zabezpieczone loginem
i hastem, programem
antywirusowym.

Pokoj
Kierownika
Szkolenia
Praktycznego

1. Zabezpieczenia opisane powyzej
w punkcie Standardy
zabezpieczen stosowanych.

2. Pomieszczenie zamykane
na klucz,

3. Wszystkie klucze od szaf
zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep
do pomieszczenia tylko dla
pracownikéw upowaznionych.

4. Komputery zabezpieczone loginem
i hastem, programem
antywirusowym.

Dane zwykte, dane
szczegolnie chronione dane
dostepne i przetwarzane na
biezgco.

Pokoj
nauczycielski

1. Zabezpieczenia opisane powyzej
w punkcie Standardy
zabezpieczen stosowanych.

2. Pomieszczenie zamykane
na klucz,

3. Wszystkie klucze od szaf
zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep
do pomieszczenia tylko dla
pracownikéw upowaznionych.

4. Komputery zabezpieczone loginem
i hastem, programem
antywirusowym.

Dane zwykte, dane
szczegdlnie chronione dane
dostepne i przetwarzane na
biezgco.

Pokoj
pedagoga
szkolnego

1. Zabezpieczenia opisane powyzej
w punkcie Standardy
zabezpieczen stosowanych.

2. Pomieszczenie zamykane
na klucz,

3. Wszystkie klucze od szaf
zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep
do pomieszczenia tylko dla
pracownikéw upowaznionych.

4. Komputery zabezpieczone loginem
i hastem, programem
antywirusowym.

Dane zwykte, dane
szczegolnie chronione dane
dostepne i przetwarzane na
biezgco.

Biblioteka

1.Zabezpieczenia opisane powyzej

w punkcie Standardy zabezpieczen
stosowanych.

2.Pomieszczenie zamykane na klucz,
3.Wszystkie klucze od szaf zamkniete
w innym pomieszczeniu w skrzynce

z kluczem. Dostep do pomieszczenia
tylko dla pracownikéw
upowaznionych.

4.Komputery zabezpieczone loginem
i hastem, programem antywirusowym.

Dane zwykte, dane
dostepne i przetwarzane na
biezaco.

Pokoje dziatu
ksiegowosci

1. Zabezpieczenia opisane powyzej
w punkcie Standardy
zabezpieczen stosowanych.

2. Pomieszczenie zamykane

Dane zwykte, dane
szczegolnie chronione dane
dostepne i przetwarzane na
biezagco.
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na klucz,

. Wszystkie klucze od szaf

zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep

do pomieszczenia tylko dla
pracownikéw upowaznionych.
Komputery zabezpieczone loginem
i hastem, programem
antywirusowym.

Archiwum
szkolne

. Zabezpieczenia opisane powyzej

w punkcie Standardy
zabezpieczen stosowanych.

. Pomieszczenie zamykane

na klucz,

. Wszystkie klucze od szaf

zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep

do pomieszczenia tylko dla
pracownikéw upowaznionych.

10.

Serwerownia

11.

Pokoj
Kierownika
gospodarczego

. Zabezpieczenia opisane powyzej

w punkcie Standardy
zabezpieczen stosowanych.

Dane zwykte, dane
dostepne i przetwarzane na
biezgco.

6. Pomieszczenie zamykane
na klucz,

7. Wszystkie klucze od szaf
zamkniete w innym pomieszczeniu
w skrzynce z kluczem. Dostep
do pomieszczenia tylko dla
pracownikéw upowaznionych.

8. Komputery zabezpieczone loginem
i hastem, programem
antywirusowym.

b) Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Zespole Szkét
Informatycznych
25 - 401 Kielce

(zatacznik nr 2)

im. gen. Jozefa Hauke Bosaka z siedzibg ul. Warszawska 96,

Lp. | Nazwisko i Imie | Stanowisko / Rodzaj Uprawnienia / Typ powierzonych | Okres

funkcja Cel przetwarzania danych. powierzenia

1. ADO Uprawnienie do Uprawnienie petne | Czas trwania

Dyrektor przetwarzania danych do danych umowy
osobowych pracownikow | zwykiych i cywilno-
zatrudnionych wg umowy. | szczegdlnie prawnej o
Uprawnienie petne do chronionych zatrudnieniu.
przetwarzania danych
uczniow, rodzicow,
podmiotéw
przetwarzajgcych.

2. Wicedyrektor Uprawnienie do Uprawnienie Czas trwania
przetwarzania danych do danych umowy
osobowych pracownikéow | zwykiych i cywilno-
zatrudnionych wg umowy. | szczegdlnie prawnej o
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Uprawnienie petne do
przetwarzania danych
uczniow, rodzicow,

chronionych

zatrudnieniu.

podmiotéw
przetwarzajgcych.

Ksiegowa Uprawnienie do Uprawnienie Czas trwania
przetwarzania danych do danych umowy
osobowych pracownikow | zwykiych i cywilno-
zatrudnionych wg umowy. | szczegdlnie prawnej o
Uprawnienie petne do chronionych zatrudnieniu.
przetwarzania danych
uczniéw, rodzicow,
podmiotow
przetwarzajgcych.

Kadrowa Uprawnienie do Uprawnienie do Czas trwania
przetwarzania danych danych zwyktych umowy
zwyktych pracownikow cywilno-

prawnej o
zatrudnieniu.

Nauczyciel Uprawnienie do Uprawnienie do Czas trwania
przetwarzania danych danych zwyktych i umowy
zwyktych , ew. szczegolnie cywilno-
szczegolnie chronionych chronionych prawnej o
ucznioéw, danych zwyktych zatrudnieniu.
rodzicéw.

Pedagog Uprawnienie do Uprawnienie do Czas trwania

szkolny przetwarzania danych danych zwyktych i umowy
zwyklych , ew. szczegolnie cywilno-
szczegolnie chronionych chronionych prawnej o
ucznioéw, danych zwyktych zatrudnieniu.
rodzicéw.

Kierownik Uprawnienie do Uprawnienie do Czas trwania

Szkolenia przetwarzania danych danych zwyktych i umowy

Praktycznego zwyklych , ew. szczegolnie cywilno-
szczegolnie chronionych chronionych prawnej o
ucznioéw, danych zwyktych zatrudnieniu.
rodzicow.

Kierownik Uprawnienie do Uprawnienie do Czas trwania

gospodarczy przetwarzania danych danych zwyklych umowy
zwyktych pracownikéw cywilno-

prawnej o

zatrudnieniu.
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c) wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych

do przetwarzania tych danych; opis struktury zbioréow danych wskazujgcy zawartosé

poszczegélnych pél informacyjnych i powigzania miedzy nimi. Srodki techniczne

i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych osobowych.

Lp. | Nazwa Zbioru Przechowywanie i Zawartos¢ Zbioru Dostep do Zbioru Okres
zabezpieczenie przechowywani
a

1. Kartoteki danych Pomieszczenie Dane osobowe uczniéw i Uprawnienie petne do Okres nie
uczniéw Zespotu Szkét | sekretariatu zamykane | rodzicow danych zwyktych i diuzszy, niz
Informatycznych im. na klucz, szafy aktowe | Uprawnienie petne do szczegolnie chronionych | niezbedny do
gen. Jozefa Hauke zamykane z przetwarzania danych. dla ADO, i osob celéw
Bosaka w Kielcach. dokumentacja. upowaznionych. przetwarzania, i
Wersja papierowa Uprawnienie petne do archiwizacji

danych zwyktych dla dokumentéw
sekretarki. absolwentow.

2. Kartoteki danych Pomieszczenie Dane osobowe uczniéw i Uprawnienie petne do Okres nie
uczniéw Zespotu Szkét | sekretariatu zamykane | rodzicéw danych zwyktych i dtuzszy, niz
Informatycznych im. na klucz. Uprawnienie petne do szczegolnie chronionych | niezbedny do
gen. Jozefa Hauke System komputerowy przetwarzania danych. dla ADO, i osob celéow
Bosaka w Kielcach . Z oprogramowaniem upowaznionych. przetwarzania, i
Wersja elektroniczna antywirusowym. Uprawnienie petne do archiwizacji

Zabezpieczenia danych zwyktych dla dokumentow
systemowe loginy i sekretarki. absolwentéw i
hasta dla Program zarzgdzajacy pracownikow.
uzytkownikow Szkotg dostep dla

uprawnionych. uprawnionych

Program zarzagdzania pracownikéw poprzez

Szkotg — dostep dla zabezpieczony

0s06b uprawnionych. komputer.

3. Kartoteki danych, Pomieszczenie Dane osobowe zwykte Uprawnienie petne do Czas trwania
umowy z pracownikami | sekretariatu, pracownikow danych zwyktych i umowy cywilno-
Zespotu Szkot ksiegowosci zatrudnionych wg umowy. niezbednych do prawnej o
Informatycznych im. zamykane na klucz. Dane Podmiotéow realizacji i zatrudnieniu /
gen. Jozefa Hauke przetwarzajacych. egzekwowania umowy o
Bosaka w Kielcach i Dane niezbedne do obowigzkéw wspotpracy /
Podmiotami realizacji zawartych umow. | wynikajgcych z umowy Swiadczeniu
przetwarzajgcymi. dla Administratora ustug.

Wersja papierowa. Danych Osobowych.
4. Kartoteki danych, Pomieszczenie Dane osobowe zwykte Uprawnienie petne do Czas trwania

umowy z pracownikami
Zespotu Szkot
Informatycznych im.
gen. Jozefa Hauke
Bosaka w Kielcach i
Podmiotami
przetwarzajgcymi.
Wersja elektroniczna.

sekretariatu,
ksiegowosci
zamykane na klucz.
System komputerowy
Z oprogramowaniem
antywirusowym.
Zabezpieczenia
systemowe loginy i
hasta dla
uzytkownikow
uprawnionych.
Program zarzadzania
Szkotg — dostep dla
0s6b uprawnionych.

pracownikow
zatrudnionych wg umowy.
Dane Podmiotéw
przetwarzajgcych.

Dane niezbedne do

realizacji zawartych umow.

danych zwyktych i
niezbednych do
realizacji i
egzekwowania
obowigzkow
wynikajgcych z umowy
dla Administratora
Danych Osobowych.

umowy cywilno-
prawnej o
zatrudnieniu /
umowy o
wspotpracy /
Swiadczeniu
ustug.

Programy przetwarzajace dane osobowe dotyczace uczniow:

- System Informacji O$wiatowej

- Sekretariat Optivum

- Nober Optivum

- Mol Optivum

- Dziennik elektroniczny (wg zawartej umowy uzytkowania)
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Programy przetwarzajace dane osobowe dotyczace pracownikéw:
- System Informacji Oswiatowe]

- Arkusz Optivum

- Plan Lekcji Optivum

- Synergia Librus

- Ksiegowos¢ Optivum

- Ptace Optivum

- Ptatnik

- Elektroniczna Bankowo$¢ Banku Slgskiego

Przepltyw danych — Dziennik elektroniczny — Program docelowy — Swiadectwo
Optivum

d) Wzér oswiadczenia o zachowaniu poufnosci.

(zatacznik nr 3)

e) Wzory upowaznien otrzymanych od Uczniéw / Rodzicéw / Opiekunéw Prawnych /
Pracownikéw. (zatgcznik)

f) Procedura wyboru i weryfikacji podmiotu przetwarzajacego dane.

1) Kazdy podmiot zewnetrzny przetwarzajgcy dane zgromadzone przez tut. organ ma obowigzek
zapewni¢ adekwatne srodki i standardy zabezpieczenia przekazanych mu danych.

2) Warunkiem przekazania podmiotowi zewnetrznemu danych zgromadzonych przez tut. organ
jest zawarcie z podmiotem zewnetrznym umowy o powierzenie danych osobowych

3) Wz6r umowy o powierzenie danych osobowych stanowi zatgcznik nr 4 do niniejszej polityki.

g) Wykaz podmiotéw przetwarzajagcych dane na zlecenie Administratora danych
w Zespdbt Szkét Informatycznych im. gen. Jézefa Hauke Bosaka z siedziba ul.
Warszawska 96, 25-401 Kielce

(zatgcznik nr 5)

Lp. | Nazwisko i | Rodzaj Rodzaj Typ Okres Zastosowane $rodki
Imie / powigzania / Uprawnienia / powierzonych powierze bezpieczenstwa
Firma umowy z Cel danych. nia ochrony danych

administratorem przetwarzania osobowych

1 Umowa o Umowa Uprawnienie Czas Dane przesytane

: wykonywaniu powierzenia | do danych trwania | Przez upowaznione
ustug — danych zwyklych i umowy 850'3'3’ - bek?posred”'o
szczegolnie O placowkl
chronionych przetwarzajacej i
ADO.
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Umowa o Umowa Uprawnienie Czas Dane przesytane

2. wykonywaniu powierzenia | do danych trwania | Przez upowaznjone _
ustug danych zwyklych i umowy | 0Soby - bezposrednio
zwigzanych z szczegolnie do p{aCOWk.' .
dostawg i chronionych Kggf”sgsfcej !
serwisem zabezpieczenia
systemu systemow
zarzadzania informatycznych.
Szkotg

h) Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych w Zespole Szkét Informatycznych
im. gen. Jézefa Hauke Bosaka z siedziba ul. Warszawska 96, 25-401 Kielce

Srodek ochrony fizycznej

Zastosowano

(TAK / NIE)

Uwagi

1. Zbiér danych osobowych przechowywany jest w
pomieszczeniu zabezpieczonym drzwiami zwyklymi TAK
(niewzmacnianymi, nie przeciwpozarowymi).

2. Zbiér danych osobowych przechowywany jest w
pomieszczeniu, w ktérym okna zabezpieczone sg za pomoca NIE
krat, rolet lub folii antywlamaniowe;.

3. Pomieszczenia, w ktérym przetwarzany jest zbiér danych
osobowych wyposazone sg w system alarmowy TAK
przeciwwlamaniowy.

4. Dostep do pomieszczen, w ktérych przetwarzane sg zbiory

danych osobowych objete sg systemem kontroli dostepu. TAK

5. Dostep do pomieszczen, w ktérych przetwarzany jest zbior
danych osobowych kontrolowany jest przez system TAK
monitoringu z zastosowaniem kamer przemystowych.

6. Dostep do pomieszczen, w ktérych przetwarzany jest zbior
danych osobowych jest w czasie nieobecnosci zatrudnionych | TAK
tam pracownikéw nadzorowany przez stuzbe ochrony.

7. Zbiér danych osobowych w formie papierowej

. C . . TAK
przechowywany jest w zamknietej niemetalowej szafie.
8. Zbior danych osobowych w formie papierowej TAK
przechowywany jest w zamknietej metalowej szafie.
9. Zbioér danych osobowych w formie papierowej
przechowywany jest w zamknietym sejfie lub kasie TAK
pancerne;j.
10. Kopie zapasowe/archiwalne zbioru danych osobowych TAK

przechowywane sg w zamknietej niemetalowej szafie.
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11. Kopie zapasowe/archiwalne zbioru danych osobowych

e . . NIE
przechowywane sg w zamknietej metalowej szafie.
12. Pomieszczenie, w ktérym przetwarzane sg zbiory danych
osobowych zabezpieczone jest przed skutkami pozaru za TAK
pomocyg systemu przeciwpozarowego i/lub wolnostojacej
gasnicy.
13. Dokumenty zawierajgce dane osobowe po ustaniu
przydatnosci sg niszczone w spos6b mechaniczny TAK
za pomoca hiszczarek dokumentow.
SRODKI TECHNICZNE
Srodki sprzetowe infrastruktury informatycznej i Zastosowano Uwadi
telekomunikacyjnej (TAK / NIE) g
Dostep do systemu operacyjnego komputera, w ktérym
przetwarzane sg dane osobowe zabezpieczony jest za pomocg
) o o : TAK
procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
Zastosowano system rejestracji dostepu do systemu/zbioru
TAK
danych osobowych.
Zastosowano srodki ochrony przed szkodliwym
oprogramowaniem takim, jak np. robaki, wirusy, konie TAK
trojanskie, rootkity.
Uzyto system Firewall do ochrony dostepu do sieci
. TAK
komputerowe;j.
SRODKI ORGANIZACYJNE
i Zastosowano
Srodek organizacyjny Uwagi
(TAK / NIE)
Do przetwarzania danych osobowych dopuszczono wytgcznie
osoby posiadajgce upowaznienie nadane przez administratora TAK
danych
Prowadzona jest ewidencja oséb upowaznionych do
. TAK
przetwarzania danych osobowych
Powotano Administratora Bezpieczehnstwa Informaciji TAK
Opracowano i wdrozono Polityke Bezpieczehstwa o ktorej mowa TAK
w ustawie o ochronie danych osobowych
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Opracowano i wdrozono Instrukcje zarzgdzania systemem

informatycznym stuzgcym do przetwarzania danych osobowych TAK
Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami dotyczgcymi ochrony danych TAK
osobowych
Przeszkolono osoby zatrudnione przy przetwarzaniu danych TAK
osobowych w zakresie zabezpieczen systemu informatycznego
Osoby zatrudnione przy przetwarzaniu danych osobowych

; o . ) TAK
obowigzane zostaty do zachowania ich w tajemnicy
Monitory komputeréw, na ktérych przetwarzane sg dane
osobowe ustawione sg w sposdb uniemozliwiajgcy wglad TAK
osobom postronnym
Kopie zapasowe zbioru danych osobowych przechowywane
Sg W innym pomieszczeniu niz to, w ktérym znajduje sie serwer, | TAK

na ktérym dane osobowe przetwarzane sg na biezgco

SPRAWOZDANIE

miejscowos¢, data

ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Z przepisami o ochronie danych osobowych

Administrator Danych: Zespot Szkot Informatycznych im. gen. Jozefa Hauke Bosaka

z siedziba ul. Warszawska 96, 25-401 Kielce

Inspektor Ochrony Danych: Anna Rubinkiewicz

Wykaz czynnosci podjetych w toku sprawdzenia:
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5. Data zakonczenia sprawdzenia:

7. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych
0SObowyCh: .....coiiiiiiiii,

8. Stwierdzone przypadki naruszenia przepisbw o ochronie danych osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dziataniami
przywracajgcymi stan zgodny z prawem:

Podpis 10D

miejscowos$c, data
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PROTOKOL
Z KONTROLI/ CZYNNOSCI SPRAWDZAJACYCH*
w zakresie ochrony danych osobowych

Nazwa kontrolowanej jednostki organizacyjnej: Zespét Szkoét Informatycznych
im. gen. Jozefa Hauke Bosaka z siedziba ul. Warszawska 96, 25-401 Kielce

1. Zbiory danych osobowych, ktérych przetwarzanie podlega
kontroli:

2. Data wykonania czynnosci

(R0 1)1 )/ o PP PPPPPPRPPP
3. Imie i nazwisko oraz stanowisko osoby wykonujgcej czynnosci kontrolne:
4. Imiona i nazwiska oséb udzielajgcych informacji dotyczgcych ochrony danych osobowych

w kontrolowanej komérce organizacyjnej

(data i podpis osoby wykonujacej czynno$ci kontrolne) (data i podpis Dyrektora Zespotu Szkét Informatycznych w Kielcach)

Otrzymuija:
1 x Dyrektor Zespotu Szkét Informatycznych w Kielcach
1 x Inspektor Ochrony Danych

* niepotrzebne skresli¢

Administrator Danych Osobowych
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